LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
SUPLEMENTO REGISTRO OFICIAL No. 459 DE 26 DE MAYO DE 2021

La Asamblea Nacional del Ecuador, en sesidn virtual No. 707 del 10 de mayo de 2021, aprobd el
proyecto de Ley. Dicho proyecto fue sancionado por el ex Presidente de la Republica del
Ecuador, el 21 de mayo de 2021.

Esta ley orgdnica, ha sido motivada para el cumplimiento del derecho a la proteccién de datos
personales garantizado en la Constitucion de la Republica del Ecuador; en uno de los ejes de la
Estrategia acordada en el afio 2016 de la red lberoamericana de Datos Personales 2020;
en los Estandares de Proteccién de Datos Personales para los Estados Iberoamericanos,
aprobados el 20 de junio de 2017; en la propuesta de declaracién de principios de privacidad y
protecciéon de datos personales en las Américas, adoptado por el Comité Juridico de la
Organizacion de Estados Americanos; en el Proyecto de Ley Modelo sobre Proteccion de datos
Personales, desarrollado por la Organizacion de Estados Americanos el 27 de marzo de 2015; en
el Libro Blanco de la Sociedad de la Informacion y del Conocimiento 2018; en la Accién
Estratégica clave del enfoque para Gobierno de proteccidn de datos personales del Eje 6 del Plan
Nacional de la Sociedad de la Informacién y del Conocimiento 2018-2021, es "Promulgar una ley
orgdnica de proteccion de datos personales para garantizar el derecho constitucional"; en el
principio de Legalidad de la Carta Iberoamericana de Gobierno Electrénico del afio 2007, con el
objetivo de precautelar el derecho que tienen los ciudadanos a relacionarse electréonicamente
con el Estado; y, en la Estrategia 3 del Programa de Gobierno Abierto del Plan Nacional de
Gobierno Electrdnico apunta a "Impulsar la proteccidn de la informacion y datos personales"

Contiene aspectos relavantes como los exponemos a continuacion:

OBJETO Y FINALIDAD

El objeto y finalidad de la presente ley es garantizar el ejercicio del derecho a la proteccidn de
datos personales, que incluye el acceso y decisidn sobre informacion y datos de este caracter,
asi como su correspondiente proteccién. Para dicho efecto regula, prevé y desarrolla
principios, derechos, obligaciones y mecanismos de tutela.

AMBITO

La presente ley se aplicara al tratamiento de datos personales contenidos en cualquier tipo
de soporte, automatizados o no, asi como a toda modalidad de uso posterior. La ley no sera
aplicable a:

a) Personas naturales que utilicen estos datos en la realizacion de actividades familiares o
domeésticas;

b) Personas fallecidas, sin perjuicio de lo establecido en el articulo 28 de la presente Ley;

c) Datos anonimizados, en tanto no sea posible identificar a su titular. Tan pronto los datos
dejen de estar disociados o de ser andnimos, su tratamiento estara sujeto al cumplimiento de
las obligaciones de esta ley, especialmente la de contar con una base de licitud para continuar
tratando los datos de manera no anonimizada o disociada;

d) Actividades periodisticas y otros contenidos editoriales;




e) Datos personales cuyo tratamiento se encuentre regulado en normativa especializada de
igual o mayor jerarquia en materia de gestion de riesgos por desastres naturales; y, seguridad
y defensa del Estado, en cualquiera de estos casos debera darse cumplimiento a los
estandares internacionales en la materia de derechos humanos y a los principios de esta ley,
y como minimo a los criterios de legalidad, proporcionalidad y necesidad;

f) Datos o bases de datos establecidos para la prevencion, investigacién, detecciéon o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, llevado a cabo
por los organismos estatales competentes en cumplimiento de sus funciones legales. En
cualquiera de estos casos deberd darse cumplimiento a los estandares internacionales en la
materia de derechos humanos y a los principios de esta ley, y como minimo a los criterios de
legalidad, proporcionalidad y necesidad; y

g) Datos que identifican o hacen identificable a personas juridicas.

Son accesibles al publico y susceptibles de tratamiento los datos personales referentes al
contacto de profesionales y los datos de comerciantes, representantes y socios y accionistas
de personas juridicas y servidores publicos, siempre y cuando se refieran al ejercicio de su
profesidn, oficio, giro de negocio, competencias, facultades, atribuciones o cargo y se trate
de nombres y apellidos, funciones o puestos desempefiados, direccién postal o electrdnica,
y, numero de teléfono profesional. En el caso de los servidores publicos, ademas seran de
acceso publico y susceptibles de tratamiento de datos, el histdrico y vigente de la declaracién
patrimonial y de su remuneracion.

Art. 3.- Ambito de aplicacién territorial. - Sin perjuicio de la normativa establecida en los
instrumentos internacionales ratificados por el Estado ecuatoriano que versen sobre esta
materia, se aplicara la presente Ley cuando;

1. El tratamiento de datos personales se realice en cualquier parte, del territorio nacional;

2. El responsable o encargado del tratamiento de datos personales se encuentre domiciliado
en cualquier parte del territorio nacional;

3. Se realice tratamiento de datos personales de titulares que residan en el Ecuador por parte
de un responsable o encargado no establecido en el Ecuador, cuando las actividades del
tratamiento estén relacionadas con: 1) La oferta de bienes o servicios a dichos titulares,
independientemente de si a estos se les requiere su pago, o, 2) del control de su
comportamiento, en la medida en que este tenga lugar en el Ecuador; vy,

4. Al responsable o encargado del tratamiento de datos personales, no domiciliado en el
territorio nacional, le resulte aplicable la legislacidn nacional en virtud de un contrato o de las
regulaciones vigentes del derecho internacional publico.

TERMINOS Y DEFINICIONES PRINCIPALES

La ley contempla definiciones para su aplicacion, entre ellas:

Autoridad de Proteccion de Datos Personales: Autoridad publica independiente encargada
de supervisar la aplicacion de la presente ley, reglamento y resoluciones que ella dicte, con el
fin de proteger los derechos y libertades fundamentales de las personas naturales, en cuanto
al tratamiento de sus datos personales.

Consentimiento: Manifestacidon de la voluntad libre, especifica, informada e inequivoca, por
el que el titular de los datos personales autoriza al responsable del tratamiento de los datos
personales a tratar los mismos.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacién politica, pasado judicial, condicion migratoria, orientacion sexual, salud,




datos biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacién, atenten o puedan atentar contra los derechos y libertades fundamentales.

Delegado de proteccion de datos: Persona natural encargada de informar al responsable o al
encargado del tratamiento sobre sus obligaciones legales en materia de proteccion de datos,
asi como de velar o supervisar el cumplimiento normativo al respecto, y de cooperar con la
Autoridad de Proteccién de Datos Personales, sirviendo como punto de contacto entre estay
la entidad responsable del tratamiento de datos.

Destinatario: Persona natural o juridica que ha sido comunicada con datos personales.

Encargado del tratamiento de datos personales: Persona natural o juridica, publica o privada,
autoridad publica, u otro organismo que solo o conjuntamente con otros trate datos
personales a nombre y por cuenta de un responsable de tratamiento de datos personales.

Entidad Certificadora: Entidad reconocida por la Autoridad de Proteccion de Datos
Personales, que podra, de manera no exclusiva, proporcionar certificaciones en materia de
proteccion de datos personales.

Fuente accesible al publico: Bases de datos que pueden ser consultadas por cualquier
persona, cuyo acceso es publico, incondicional y generalizado.

Responsable de tratamiento de datos personales: persona natural o juridica, publica o
privada, autoridad publica, u otro organismo, que solo o conjuntamente con otros decide
sobre la finalidad y el tratamiento de datos personales.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicacién: Manifestacién, declaracién, entrega, consulta, interconexion,
cesion, transmision, difusion, divulgacién o cualquier forma de revelacién de datos personales
realizada a una persona distinta al titular, responsable o encargado del tratamiento de datos
personales. Los datos personales que comuniquen deben ser exactos, completos vy
actualizados.

Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de cardcter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilacién, obtencién, registro,
organizacién, estructuracion, conservacion, custodia, adaptacién, modificacion, eliminacién,
indexacién, extraccién, consulta, elaboracién, utilizacién, posesién, aprovechamiento,
distribucién, cesién, comunicacion o transferencia, o cualquier otra forma de habilitacion de
acceso, cotejo, interconexion, limitacidn, supresién, destruccién y, en general, cualquier uso
de datos personales.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos personales.

INTEGRANTES DEL SISTEMA DE PROTECCION DE DATOS PERSONALES




Son parte del sistema de proteccién de datos personales, los siguientes:

1
2
3
4
5
6

Titular;

Responsable del tratamiento;

Encargado del tratamiento,

Destinatario;

Autoridad de Proteccion de Datos Personales; vy,
Delegado de proteccion de datos personales.

_— — — — ~— ~—

NORMAS APLICABLES AL EJERCICIO DE DERECHOS

El ejercicio de los derechos previstos en esta Ley se canalizara a través del responsable del
tratamiento, Autoridad de Proteccién de Datos Personales o jueces competentes, de
conformidad con el procedimiento establecido en la presente Ley y su respectivo Reglamento
de aplicacion. El Reglamento a esta Ley u otra norma secundaria no podran limitar al ejercicio
de los derechos.

TRATAMIENTO LEGITIMO DE DATOS DE PERSONAS

El tratamiento sera legitimo vy licito si se cumple con alguna de las condiciones previstas en la
Ley entre ellas:

1) Por consentimiento del titular para el tratamiento de sus datos personales, para una o
varias finalidades especificas;

2) Que sea realizado por el responsable del tratamiento en cumplimiento de una obligacion
legal;

3) Que sea realizado por el responsable del tratamiento, por orden judicial, debiendo
observarse los principios de la presente ley;

4) Que el tratamiento de datos personales se sustente en el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable,
derivados de una competencia atribuida por una norma con rango de ley, sujeto al
cumplimiento de los estandares internacionales de derechos humanos aplicables a la materia,
al cumplimiento de los principios de esta ley y a los criterios de legalidad, proporcionalidad y
necesidad;

5) Para la ejecucion de medidas precontractuales a peticion del titular o para el cumplimiento
de obligaciones contractuales perseguidas por el responsable del tratamiento de datos
personales, encargado del tratamiento de datos personales o por un tercero legalmente
habilitado;

6) Para proteger intereses vitales, del interesado o de otra persona natural, como su vida,
salud o integridad,

7) Para tratamiento de datos personales que consten en bases de datos de acceso publico; u,
8) Para satisfacer un interés legitimo del responsable de tratamiento o de tercero, siempre
gue no prevalezca el interés o derechos fundamentales de los titulares al amparo de lo
dispuesto en esta norma.

CONSENTIMIENTO

Se podrdn tratar y comunicar datos personales cuando se cuente con la manifestacién de la
voluntad del titular para hacerlo. El consentimiento sera valido, cuando la manifestacion de
la voluntad sea:




1) Libre, es decir, cuando se encuentre exenta de vicios del consentimiento;

2) Especifica, en cuanto a la determinacién concreta de los medios y fines del tratamiento;
3) Informada, de modo que cumpla con el principio de transparencia y efectivice el derecho a
la transparencia,

4) Inequivoca, de manera que no presente dudas sobre el alcance de la autorizacidn otorgada
por el titular.

El consentimiento podrd revocarse en cualquier momento sin que sea necesaria una
justificacion., para lo cual el responsable del tratamiento de datos personales establecera
mecanismos que garanticen celeridad, eficiencia, eficacia y gratuidad, asi como un
procedimiento sencillo, similar al proceder con el cual recabd el consentimiento,

El tratamiento realizado antes de revocar el consentimiento es licito, en virtud de que este no
tiene efectos retroactivos.

Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del afectado
Dara una pluralidad de finalidades serd preciso que conste que dicho consentimiento se
otorga para todas ellas.

INTERES LEGITIMO

Cuando el tratamiento de datos personales tiene como fundamente el interés legitimo:

a) Unicamente podran ser tratados los datos que sean estrictamente necesarios para la
realizacion de la finalidad.

b) El responsable debe garantizar que el tratamiento sea transparente para el titular.

c) La Autoridad de Proteccidon de Datos puede requerir al responsable un informe con de
riesgo para la proteccidn de daros, en el cual se verificara si no hay amenazas concretas a las
expectativas legitimas de los titulales y a sus derechos fundamentales

PRINCIPIOS

Sin perjuicio de otros principios establecidos en la Constitucién de la Republica, los
instrumentos internacionales ratificados por el Estado u otras normas juridicas, la presente
Ley se regira por los principios de:

a) Juridicidad

b) Lealtad

c¢) Transparencia

d) Finalidad

e) Pertinencia y minimizacidn de datos personales
f) Proporcionalidad del tratamiento

g) Confidencialidad

h) Calidad y exactitud

g) Conservacién

j) Seguridad de datos personales

k) Responsabilidad proactiva y demostrada
1) Aplicacién favorable al titular

m) Independencia del control




DERECHOS

Normativa especializada

Derecho a la informacion

Derecho de acceso

Derecho de rectificacion y actualizacion

Derecho de eliminacion

Derecho de oposicion

Derecho a la portabilidad

Derecho a la suspension del tratamiento

Derecho a no ser objeto de una decisién basada Unica o parcialmente en valoraciones
automatizadas

Derecho de nifias, niflos y adolescentes a no ser objeto de una decision basada Unica o
parcialmente en valoraciones automatizadas

Derecho de consulta

Derecho a la educacion digital

EXCEPCIONES A LOS DERECHOS DE RECTIFICACION, ACTUALIZACION, ELIMINACION,
OPOSICION, ANULACION Y PORTABILIDAD.

Se fija en la ley orgdnica, excepciones a los derechos de rectificacién, actualizacién,
eliminacion, oposicién, anulacion y portabilidad. No proceden los derechos de rectificacion,
actualizacion, eliminacién, oposicién, anulacién y portabilidad.

EJERCICIO DE DERECHOS

El Estado, entidades educativas, organizaciones de la sociedad civil, proveedores de servicios
de la sociedad de la informacién y el conocimiento, y otros entes relacionados, dentro del
ambito de sus relaciones, estan obligados a proveer informacién y capacitacion relacionadas
con el uso y tratamiento responsable, adecuado y seguro de datos personales de nifias, nifios
y adolescentes, tanto a sus titulares como a sus representantes legales, de conformidad con
la normativa técnica emitida por la Autoridad de Proteccion de Datos Personales.

Los adolescentes mayores de doce (12) afios y menores de quince (15) afios, asi como las
nifias y nifos, para el ejercicio de sus derechos necesitaran de su representante legal. Los
adolescentes mayores de quince (15) afios y menores de dieciocho (18) afos, podran
ejercitarlos de forma directa ante la Autoridad de Proteccion de Datos Personales o ante el
responsable de la base de datos personales del tratamiento.

Los derechos del titular son irrenunciables. Sera nula toda estipulacién en contrario

CATEGORIAS

Se consideraran categorias especiales de datos personales, los siguientes:

a) Datos sensibles;

b) Datos de nifias, nifios y adolescentes:

c) Datos de salud; y,

d) Datos de personas con discapacidad y de sus sustitutos, relativos a la discapacidad.

TRATAMIENTO DE DATOS SENSIBLES




Queda prohibido el tratamiento de datos personales sensibles salvo que concurra alguna de
las siguientes circunstancias:

a) El titular haya dado su consentimiento explicito para el tratamiento de sus datos
personales, especificdndose claramente sus fines.

b) El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del titular en el dmbito del Derecho laboral y de
la seguridad y proteccién social.

c) El tratamiento es necesario para proteger intereses vitales del titular o de otra persona
natural, en el supuesto de que el titular no esté capacitado, fisica o juridicamente, para dar
su consentimiento.

d) El tratamiento se refiere a datos personales que el titular ha hecho manifiestamente
publicos.

e) El tratamiento se lo realiza por orden de autoridad judicial.

f) El tratamiento es necesario con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccién de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del titular.

g) Cuando el tratamiento de los datos de salud se sujete a las disposiciones contenidas en la
presente ley.

DATOS PERSONALES DE PERSONAS FALLECIDAS

Los titulares de derechos sucesorios de las personas fallecidas, podran dirigirse al responsable
del tratamiento de datos personales con el objeto de solicitar el acceso, rectificaciéon y
actualizaciéon o eliminacién de los datos personales del causante, siempre que el titular de los
datos no haya, en vida, indicado otra utilizacién o destino para sus datos.

Las personas o instituciones que la o el fallecido haya designado expresamente para ello,
podran también solicitar con arreglo a las instrucciones recibidas, el acceso a los datos
personales de éste; y, en su caso, su rectificacidn, actualizacidn o eliminacion.

En caso de fallecimiento de nifias, nifios, adolescentes o personas que la ley reconozca come
incapaces, las facultades de acceso, rectificacion, actualizacién o eliminacién, podran ser
ejercidas por quien hubiese sido su Ultimo representante legal. El Reglamento a la presente
ley establecera los mecanismos para el ejercicio de las facultades enunciadas en el presente
articulo.

DATOS CREDITICIOS

Salvo prueba en contrario serd legitimo vy licito el tratamiento de datos destinados a informar
sobre la solvencia patrimonial o crediticia, incluyendo aquellos relativos al cumplimiento o
incumplimiento de obligaciones de caracter comercial o crediticia que permitan evaluar la
concertacién de negocios en general, la conducta comercial o la capacidad de pago del titular
de los datos, en aquellos casos en que los mismos sean obtenidos de fuentes de acceso
publico o procedentes de informaciones facilitadas por el acreedor. Tales datos pueden ser
utilizados solamente para esa finalidad de analisis y no serdn comunicados o difundidos, ni
podran tener cualquier finalidad secundaria.

La proteccién de datos personales crediticios se sujetara a lo previsto en la presente ley, en la




legislacién especializada sobre la materia y demas normativa dictada por la Autoridad de
Proteccion de Datos Personales.

Sin perjuicio de lo anterior, en ningln caso podrdn comunicarse los datos crediticios relativos
a obligaciones de cardcter econdmico, financiero, bancario o comercial una vez transcurridos
cinco afos desde que la obligacidon a la que se refieran se haya hecho exigible.

DATOS RELATIVOS A LA SALUD

Datos relativos a la salud. - Las instituciones que conforman el Sistema Nacional de Salud y
los profesionales de la salud pueden recolectar y tratar los datos relativos a la salud de sus
pacientes que estén o hubiesen estado bajo tratamiento de aquellos, de acuerde a lo previsto
en la presente ley. en la legislacidn especializada sobre la materia y demds normativa dictada
por la Autoridad de Proteccién de Datos Personales en coordinacion con la autoridad sanitaria
nacional.

Tratamiento de datos relativos a la salud. - Todo tratamiento de datos relativos a la salud
deberd cumplir con los pardmetros minimos establecidos en esta ley y aquellos que determine
la Autoridad de Proteccién de Datos Personales en la normativa emitida para el efecto

TRATAMIENTO DE DATOS RELATIVOS A LA SALUD

Los datos relativos a salud que consten en las instituciones que conforman el Sistema Nacional
de Salud, podran ser tratados por personas naturales y juridicas privadas y publicas con fines
de investigacién cientifica, siempre que segun el caso encuentren anonimizados, o dicho
tratamiento sea autorizado por la Autoridad de Proteccion de Datos Personales, previo
informe de la Autoridad Sanitaria Nacional.

TRANSFERENCIA O COMUNICACION Y ACCSESO A DATOS PERSONALES POR TERCEROS

Los datos personales podran transferirse o comunicarse a terceros cuando se realice para el
cumplimiento de fines directamente relacionados con las funciones legitimas del responsable
y del destinatario, cuando la transferencia se encuentre configurada dentro de una de las
causales de legitimidad establecidas en esta Ley, y se cuente, ademas, con el consentimiento
del titular.

Se entendera que el consentimiento es informado cuando para la transferencia o
comunicacion de datos personales el Responsable del tratamiento haya entregado
informacién suficiente al titular que le permita conocer la finalidad a que se destinaran sus
datos y el tipo de actividad del tercero a quien se pretende transferir o comunicar dichos
datos.

ACCESO DE DATOS PERSONALES POR PARTE DEL ENCARGADO

No se considerara transferencia o comunicacidn en el caso de que el encargado acceda a datos
personales para la prestacién de un servicio al responsable del tratamiento de datos
personales. El tercero que ha accedido legitimamente a datos personales en estas
consideraciones, sera considerado encargado del tratamiento.

El tratamiento de datos personales realizado por el encargado debera estar regulado por un
contrato, en el que se establezca de manera clara y precisa que el encargado del tratamiento




de datos personales tratarda Unicamente los mismos conforme las instrucciones del
responsable y que no los utilizara para finalidades diferentes a las sefialadas en el contrato,
ni que los transferird o comunicara ni siquiera para su conservacién a otras personas.

Una vez que se haya cumplido la prestacién contractual, los datos personales deberan ser
destruidos o devueltos al responsable del tratamiento de datos personales bajo la supervisién
de la Autoridad de Proteccion de Datos Personales.

El encargado serd responsable de las infracciones derivadas del incumplimiento de las
condiciones de tratamiento de datos personales establecidas en la presente ley.

ACCESO DE DATOS PERSONALES POR PARTE DE TERCEROS

No se considerara transferencia o comunicacién cuando el acceso a datos personales por un
tercero sea necesario para la prestacion de un servicio al responsable del tratamiento de
datos personales. El tercero que ha accedido a datos personales en estas condiciones debid
hacerlo legitimamente.

El tratamiento de datos personales realizado por terceros deberd estar regulado por un
contrato, en el que se establezca de manera clara y precisa que el encargado del tratamiento
de datos personales tratard uUnicamente los mismos conforme las instrucciones del
responsable y que no los utilizara para finalidades diferentes a las Sefaladas en el contrato,
ni que los transferira o comunicara ni siquiera para su jconservacion a otras personas.

Una vez que se haya cumplido la prestacién contractual, los datos personales deberan ser
destruidos o devueltos al responsable del tratamiento de datos personales bajo la supervisién
de la autoridad de proteccién de datos personales.

El tercero serd responsable de las infracciones derivadas del incumplimiento de las
condiciones de tratamiento de datos personales establecidas en la presente ley.

EXCEPCIONES DE CONSENTIMIENTO PARA LA TRANSFERENCIA O COMUNICACION DE DATOS
PERSONALES

No es necesario contar con el consentimiento del titular para la transferencia o comunicacion
de datos personales, en los siguientes supuestos’

1) Cuando los datos han sido recogidos de fuentes accesibles al publico;

2) Cuando el tratamiento responda a la libre y legitima aceptacién de una relacidn juridica
entre el responsable de tratamiento y el titular, cuyo desarrollo, cumplimiento y control
implique necesariamente la conexion de dicho tratamiento con base de datos. En este caso la
transferencia o comunicacién sélo sera legitima en cuanto se limite a la finalidad que la
justifique;

3) Cuando los datos personales deban proporcionarse a autoridades administrativas o
judiciales en virtud de solicitudes y érdenes amparadas en competencias atribuidas en la
norma vigente;

4) Cuando la comunicacidn se produzca entre Administraciones Publicas y tenga por objeto el
tratamiento posterior de datos con fines histéricos, estadisticos o cientificos, siempre y
cuando dichos datos se encuentren debidamente disociados o a lo menos anonimizados, vy,
5) Cuando la comunicacion de datos de cardcter personal relativos a la salud sea necesaria
para solucionar una urgencia que implique intereses vitales de su titular y este se encontrare
impedido de otorgar su consentimiento.




6) Cuando la comunicacion de datos de cardcter personal relativos a la salud sea necesaria
para realizar los estudios epidemioldgicos de interés publico, dando cumplimiento a los
estandares internacionales en la materia de derechos humanos, y como minimo a los criterios
de legalidad, proporcionalidad y necesidad. El tratamiento debera ser de preferencia
anonimizado, y en todo caso agregado» una vez pasada la urgencia de interés publico.

Cuando sea requerido el consentimiento del titular para que sus datos personales sean
comunicados a un tercero, este puede revocarlo en cualquier momento, sin necesidad de que
medie justificacién alguna.

La presente ley obligatoriamente debe ser aplicada por el destinatario, por el solo hecho de
la comunicacion de los datos; a menos que estos hayan sido anonimizados o sometidos a un
proceso de

SEGURIDAD DE DATOS PERSONALES

Seguridad de datos personales. - El responsable o encargado del tratamiento de datos
personales segun sea el caso, deberd sujetarse al principio de seguridad de datos personales,
para lo cual debera tomar en cuenta las categorias y volumen de datos personales, el estado
de la técnica, mejores practicas de seguridad integral y los costos de aplicacién de acuerdo a
la naturaleza, alcance, contexto y los fines del tratamiento, asi como identificar la
probabilidad de riesgos,

El responsable o encargado del tratamiento de datos personales, deberd implementar un
proceso de verificacion, evaluacién y valoracién continua y permanente de la eficiencia,
eficacia y efectividad de las medidas de caracter técnico, organizativo y de cualquier otra
indole, implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento de
datos personales,

El responsable o encargado del tratamiento de datos personales debera evidenciar que las
medidas adoptadas e implementadas mitiguen de forma adecuada los riesgos identificados

MEDIDAS DE SEGURIDAD EN EL AMBITO DEL SECTOR PUBLICO

El mecanismo gubernamental de seguridad de la informacién debera incluir las medidas que
deban implementarse en al caso de tratamiento de datos personales para hacer frente a
cualquier nesgo, amenaza., vulnerabilidad, accesos no autorizados, pérdidas, alteraciones,
destruccién o comunicacién accidental o ilicita en el tratamiento de los daros conforme al
principio de seguridad de datos personales.

El mecanismo gubernamental de seguridad de la informacion abarcard y aplicara a todas las
instituciones del sector publico, contenidas en el articulo 225 de la Constitucién de la
Republica de Ecuador, asi como a terceros que presten servicios publicos mediante concesidn,
u otras figuras legalmente reconocidas. Estas, podran incorporar medidas adicionales al
mecanismo gubernamental de seguridad de la informacioén.

PROTECCION DE DATOS PERSONALES DESDE EL DISENO Y POR DEFECTO

Se entiende a la protecciéon de datos desde el disefio como el deber del responsable del
tratamiento de tener en cuenta, en las primeras fases de concepcion y disefio del proyecto,
que determinados tipos de tratamientos de datos personales entrafian una serie de riesgos
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para los derechos de los titulares en atencidn al estado de la técnica, naturaleza y fines del
tratamiento, para lo cual, implementara las medidas técnicas, organizativas y de cualquier
otra Indole, con miras a garantizar el cumplimiento de las obligaciones en materia de
proteccion de datos, en los términos del reglamento.

La proteccion de datos por defecto hace referencia a que el responsable debe aplicar las
medidas técnicas y organizativas adecuadas con miras a que, por defecto, solo sean objeto de
tratamiento los datos personales que sean necesarios para cada uno de los fines del
tratamiento, en los términos del reglamento.

ANALISIS DE RIESGO, AMENAZAS Y VULNARABILIDADES

Para el analisis de riesgos, amenazas y vulnerabilidades, el responsable y el encargado del
tratamiento de los datos personales deberan utilizar una metodologia que considere, entre
otras;

1) Las particularidades del tratamiento;
2) Las particularidades de las partes involucradas; vy,
3) Las categorias y el volumen de datos personales objeto de tratamiento

DETERMINACION DE MEDIDAS DE SEGURIDAD APLICABLES

Para determinar las medidas de seguridad, aceptadas por el estado de la técnica, a las que
estdn obligadas el responsable y el encargado del tratamiento de los datos personales, se
deberan tomar en consideracion, entre otros:

1) Los resultados del andlisis de riesgos, amenazas y vulnerabilidades;

2) La naturaleza de los datos personales;

3) Las caracteristicas de las partes involucradas; vy,

4) Los antecedentes de destruccion de datos personales, la pérdida, alteracion, divulgacién o
impedimento de acceso a los mismos por parte del titular, sean accidentales e intencionales,
por accién u omision, asi como los antecedentes de transferencia, comunicacién o de acceso
no autorizado o exceso de autorizacion de tales datos.

El responsable y el encargado del tratamiento de datos personales deberan tomar las medidas
adecuadas y necesarias, de forma permanente y continua, para evaluar, prevenir, impedir,
reducir, mitigar y controlar los riesgos, amenazas y vulnerabilidades, incluidas las que
conlleven un alto riesgo para los derechos y libertades del titular, de conformidad con Ila
normativa que emita la Autoridad de Proteccion de Datos Personales.

EVALUACION DE IMPACTO DEL TRATAMIENTO DE DATOS PERSONALES

El responsable realizard una evaluacién de impacto del tratamiento de datos personales
cuando se haya identificado la probabilidad de que dicho tratamiento, por su naturaleza,
contexto o fines, conlleve un alto riesgo para los derechos y libertades del titular o cuando la
Autoridad de Proteccion de Datos Personales lo requiera.

NOTIFICACION DE VULNERACION DE SEGURIDAD
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El responsable del tratamiento debera notificar la vulneracién de la seguridad de datos
personales a la Autoridad de Proteccion de Datos Personales y la Agencia de Regulacién y
Control de las Telecomunicaciones, tan pronto sea posible, y a mas tardar en el término de
cinco (5) dias después de que haya tenido constancia de ella, a menos que sea improbable
gue dicha violaciéon de la seguridad constituya un riesgo para los derechos y las libertades de
las personas fisicas. Si la notificacion a la Autoridad de Proteccidn de Datos no tiene lugar en
el término de cinco (5) dias, debera ir acompafiada de indicacion de los motivos de la dilacion.

El encargado del tratamiento debera notificar al responsable cualquier vulneracién de la
seguridad de datos personales tan pronto sea posible, y a mas tardar dentro del término de
dos (2) dias contados a partir de la fecha en la que tenga conocimiento de ella.

ACCESO DE DATOS PERSONALES PARA ATENCION DE EMERGENCIAS E INCIDENTES
INFORMATICOS

Las autoridades publicas competentes, los equipos de respuesta de emergencias
informaticas, los equipos de respuesta a incidentes de seguridad informatica, los centros de
operaciones de seguridad, los prestadores y proveedores de servicios de telecomunicaciones
y los proveedores de tecnologia y servicios de seguridad, nacionales e internacionales, podran
acceder y efectuar tratamientos sobre los datos personales contenidos en las notificaciones
de vulneracién a las seguridades, durante el tiempo necesario, exclusivamente para la
deteccién, andlisis, proteccién y respuesta ante cualquier tipo de incidentes asi como para
adoptar e implementar medidas de seguridad adecuadas y proporcionadas a los riesgos
identificados.

GARANTIA DEL SECRETO DE LAS COMUNICACIONES Y SEGURIDAD DE DATOS PERSONALES

Para la correcta prestacion de los servicios de telecomunicaciones y la apropiada operacion
de redes de telecomunicaciones, los prestadores de servicios de telecomunicaciones deben
garantizar el secreto de las comunicaciones y seguridad de datos personales. Unicamente por
orden judicial, los prestadores de servicios de telecomunicaciones podran utilizar equipos,
infraestructuras e instalaciones que permitan grabar los contenidos de las comunicaciones
especificas dispuestas por los jueces competentes. Si se evidencia un tratamiento de
grabacién o interceptacion de las comunicaciones no autorizadas por orden judicial se
aplicard lo dispuesto en la presente Ley.

NOTIFICACION DE VULNERACION DE SEGURIDAD AL TITULAR

El responsable del tratamiento debera notificar sin dilacidn la vulneracion de seguridad de
datos personales al titular cuando conlleve un riesgo a sus derechos fundamentales y
libertades individuales, dentro del término de tres dias contados a partir de la fecha en la que
tuvo conocimiento del riesgo.

OBLIGACIONES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS
PERSONALES

El responsable del tratamiento de datos personales estd obligado a:
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1) Tratar datos personales en estricto apego a los principios y derechos desarrollados en la
presente Ley, en su reglamente, en directrices, lineamientos y regulaciones emitidas por la
Autoridad de Proteccién de Datos Personales, o normativa sobre la materia;

2) Aplicar e implementar requisitos y herramientas administrativas, técnicas, fisicas,
organizativas y juridicas apropiadas, a fin de garantizar y demostrar que el tratamiento de
daros personales se ha realizado conforme a lo previsto en la presente Ley, en su reglamento,
en directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccién de Datos
Personales, o normativa sobre la materia;

3) Aplicar e implementar procesos de verificacién, evaluacion, valoracién periddica de la
eficiencia, eficacia y efectividad de los requisitos y herramientas administrativas, técnicas,
fisicas, organizativas y juridicas implementadas;

4) Implementar politicas de proteccién de datos personales afines al tratamiento de datos
personales en cada caso en particular;

5) Utilizar metodologias de analisis y gestidon de riesgos adaptadas a las particularidades del
tratamiento y de las partes involucradas;

6) Realizar evaluaciones de adecuacion al nivel de seguridad previas al tratamiento de datos
personales;

7) Tomar medidas tecnoldgicas, fisicas, administrativas, organizativas y juridicas necesarias
para prevenir, impedir, reducir, mitigar y controlar los riesgos y las vulneraciones
identificadas;

8) Notificar a la Autoridad de Proteccién de Datos Personales y al titular de los datos acerca
de violaciones a las seguridades implementadas para el tratamiento de datos personales
conforme a lo establecido en el procedimiento previsto para el efecto;

9) Implementar la proteccién de datos personales desde el disefio y por defecto;

10) Suscribir contratos de confidencialidad y manejo adecuado de datos personales con el
encargado y el personal a cargo del tratamiento de datos personales o que tenga
conocimiento de los datos personales;

11) Asegurar que el encargado del tratamiento de datos personales ofrezca mecanismos
suficientes para garantizar el derecho a la proteccidon de datos personales conforme a lo
establecido en la presente ley, en su reglamento, en directrices, lineamientos y regulaciones
emitidas por la Autoridad de Proteccién de Datos Personales, normativa sobre la materia 'y
las mejores practicas a nivel nacional o internacional;

12) Registrar y mantener actualizado el Registro Nacional de Proteccion de Datos Personales,
de conformidad a lo dispuesto en la presente Ley, en su reglamento, en directrices,
lineamientos y regulaciones emitidas por la Autoridad de Proteccidn de Datos Personales;
13) Designar al Delegado de Proteccién de Datos Personales, en los casos que corresponda;
14) Permitir y contribuir a la realizacidn de auditorias o inspecciones, por parte de un auditor
acreditado por la Autoridad de Proteccién de Datos Personales; vy,

15) Los demas establecidos en la presente Ley en su reglamento, en directrices, lineamientos,
regulaciones emitidas por la Autoridad de Proteccidn de Datos Personales y normativa sobre
la materia.

El encargado de tratamiento de datos personales tendra las mismas obligaciones que el
responsable de tratamiento de datos personales, en lo que sea aplicable, de acuerdo a la
presente ley y su reglamento.

DELEGADO DE PROTECCION DE DATOS PERSONALES

Se designara un delegado de proteccion de datos personales en los siguientes casos:
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1) Cuando el tratamiento se lleve a cabo por quienes conforman el sector publico de acuerdo
con lo establecido en el articulo 225 de la Constitucion de la Republica;

2) Cuando las actividades del responsable o encargado del tratamiento de datos personales
requieran un control permanente y sistematizado por su volumen, naturaleza, alcance o
finalidades del tratamiento, conforme se establezca en esta ley, el reglamento a ésta, o en la
normativa que dicte al respecto la Autoridad de Proteccidn de Datos Personales;

3) Cuando se refiera al tratamiento a gran escala de categorias especiales de datos, de
conformidad con lo establecido en el reglamento de esta ley; y,

4) Cuando el tratamiento no se refiera a datos relacionados con la seguridad nacional y
defensa del Estado que adolezcan de reserva ni fuesen secretos, de conformidad con lo
establecido en la normativa especializada en la materia.

La Autoridad de Proteccién de Datos Personales podrd definir nuevas condiciones en las que
deba designarse un delegado de proteccion de datos personales y emitira, a dicho efecto, las
directrices suficientes para su designacion.

Funciones del delegado de proteccion de datos personales. - El delegado de proteccion de
datos personales tendrd, entre otras, las siguientes funciones y atribuciones:

1) Asesorar al responsable, al personal del responsable y al encargado del tratamiento de
datos personales, sobre las disposiciones contenidas en esta ley, el reglamento, las
directrices, lineamientos y demas regulaciones emitidas por la Autoridad de Proteccidon de
Datos Personales;

2) Supervisar el cumplimiento de las disposiciones contenidas en esta ley, el reglamento, las
directrices, lineamientos y demas regulaciones emitidas por la Autoridad de Proteccidon de
Datos Personales;

3) Asesorar en el analisis de riesgo, evaluacidén de impacto y evaluacion de medidas de
seguridad, y supervisar su aplicacién;

4) Cooperar con la Autoridad de Proteccidon de Datos Personales y actuar como punto de
contacto con dicha entidad, con relacidn a las cuestiones referentes al tratamiento de datos
personales; y,

5) Las demas que llegase a establecer la Autoridad de Proteccion de Datos Personales con
ocasion de las categorias especiales de datos personales.

En caso de incumplimiento de sus funciones, el delegado de proteccidn de datos personales
respondera administrativa, civil y penalmente, de conformidad con la ley.

REGISTRO NACIONAL DE PROTECCION DE DATOS PERSONALES

El responsable del tratamiento de datos personales deberd reportar y mantener actualizada
la informacion ante la Autoridad de Proteccidn de Datos Personales. sobre lo siguiente:

1) Identificacion de la base de datos o del tratamiento;

2) El nombre domicilio legal y datos de contacto del responsable y encargado del tratamiento
de datos personales;

3) Caracteristicas y finalidad del tratamiento de datos personales;

4) Naturaleza de los datos personales tratados;

5) Identificacion, nombre, domicilio legal y datos de contacto de los destinatarios de los datos
personales, incluyendo encargados y terceros;
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6) Modo de interrelacionar la informacién registrada;

7) Medios utilizados para implementar los principios, derechos y obligaciones contenidas en
la presente ley y normativa especializada;

8) Requisitos y herramientas administrativas técnicas y fisicas, organizativas y juridicas
implementadas para garantizar la seguridad y proteccién de datos personales;

9) Tiempo de conservacién de los datos,

DE LA RESPONSABILIDAD PROACTIVA

Autorregulacion
Cddigos de conducta
Entidades de Certificacién

TRANSFERENCIA O COMUNICACION INTERNACIONAL DE DATOS PERSONALES

Transferencia o comunicacion internacional de datos personales. - La transferencia o
comunicacion internacional de datos personales serd posible si se sujeta a lo previsto en el
presente capitulo, la presente Ley o la normativa especializada en la materia, propendiendo
siempre al efectivo ejercicio del derecho a la proteccion de datos personales,

Transferencia o comunicacion internacional de datos personales a paises declarados como
nivel adecuado de proteccidn. - Por principio general se podrdn transferir o comunicar datos
personales a paises, organizaciones y personas juridicas en general que brinden niveles
adecuados de proteccién, y que se ajusten a la obligacién de cumplimiento y garantia de
estandares reconocidos internacionalmente conforme a los criterios establecidos en el
Reglamento a la ley.

NORMAS CORPORATIVAS VINCULANTES

Los responsables o encargados del tratamiento de datos personales podran presentar a la
Autoridad de Proteccion de Datos Personales, normas corporativas vinculantes, especificas y
aplicadas al ambito de su actividad, las cuales deberan cumplir las condiciones determinadas
en la ley organica.

AUTORIZACION PARA TRANSFERENCIA INTERNACIONAL

Para todos aquellos casos no contemplados en los articulos precedentes, en los que se
pretenda realizar una transferencia internacional de datos personales, se requerira la
autorizaciéon de la Autoridad de Proteccion de Datos, para lo cual, se deberd garantizar
documentadamente el cumplimiento de la normativa vigente sobre proteccion de datos de
caracter personal, segin lo determinado en el Reglamento de aplicacién a la presente Ley.

Sin perjuicio de lo anterior la informacidn sobre transferencias internacionales de datos
personales debera ser registradas previamente en el Registro Nacional de Proteccion de Datos
Personales por parte del responsable del tratamiento o, en su caso, del encargado, segun el
procedimiento establecido en el Reglamento de aplicacion a la presente Ley.
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CASOS EXCEPCIONALES DE TRANSFERENCIAS O COMUNICACIONES INTERNACIONALES

La ley orgdnica prevé excepciones para realizar transferencias o comunicaciones
internacionales de datos personales.

CONTROL CONTINUO

La Autoridad de Proteccién de Datos Personales en acciones conjuntas con la academia,
realizard reportes continuos sobre la realidad internacional en materia de proteccién de datos
personales. Dichos estudios servirdn como elemento de control continuo del nivel adecuado
de proteccion de datos personales de los paises u organizaciones que ostenten tal
reconocimiento.

En caso de detectarse que un pais u organizacidon ya no cumple con un nivel adecuado de
proteccion conforme los principios, derechos y obligaciones desarrollados en] a presente Ley,
la Autoridad de Proteccidn de Datos Personales procedera a emitir la correspondiente
resolucion de no adecuacién, a partir de la cual no procederan transferencias de datos
personales, salvo que operen otros mecanismos de transferencia conforme lo dispuesto en el
presente capitulo.

La Autoridad de Proteccidon de Datos Personales publicard en cualquier medio, de forma
permanente y debidamente la lista de paises, organizaciones, empresas o grupos econdmicos
gue garanticen niveles adecuados de proteccion de datos personales

DE LOS REQUERIMIENTOS DIRECTOS Y DE LA GESTION DEL PROCEDIMIENTO
ADMINISTRATIVO

El titular podra en cualquier momento, de forma gratuita, por medios fisicos o digitales
puestos a su disposicion por parte del responsable del tratamiento de los datos personales,
presentar requerimientos, peticiones, quejas o reclamaciones directamente al responsable
del tratamiento, relacionadas con el ejercicio de sus derechos, la aplicacién de principios y el
cumplimiento de obligaciones por parte del responsable del tratamiento., que tengan
relacién con él.

Presentado el requerimiento ante el responsable este contara con un término de diez (10)
dias para contestar afirmativa o negativamente, notificar y ejecutar lo que corresponda.

Actuaciones previas. - La Autoridad de Proteccidn de Datos Personales podra iniciar, de oficio
0 a peticion del titular, actuaciones previas con el fin de conocer las circunstancias de] caso
concreto o la conveniencia o no de iniciar el procedimiento, para lo cual se estard conforme
a las disposiciones del Cédigo Organico Administrativo.

Procedimiento administrativo. - En el caso de que el responsable del tratamiento no conteste
el requerimiento, en el término establecido en la presente ley, o éste fuere negado, el titular
podra presentar el correspondiente reclamo administrativo ante la Autoridad de Proteccidn
de Datos Personales, para lo cual se deberd estar conforme al procedimiento establecido en
el Cédigo Organico Administrativo, la presente ley y demds normativa emitida por la
Autoridad de Proteccion de Datos Personales. Sin perjuicio, el titular podra presentar acciones
civiles, penales o constitucionales de las que se crea asistido.

16




MEDIDAS CORRECTIVAS, INFRACCIONES Y REGIMEN SANCIONATORIO

En caso de incumplimiento de las disposiciones previstas en la presente Ley, su reglamento,
directrices y lineamientos y regulaciones emitidas por la Autoridad de Proteccion de Datos
Personales y normativas sobre la materia, o transgresiéon a los derechos y principios que
componen al derecho a la proteccidn de datos personales, la Autoridad de Proteccion de
Datos Personales dictard medidas correctivas con el objeto de evitar que se siga cometiendo
la infraccion y que la conducta se produzca nuevamente, sin perjuicio de la aplicacién de las
correspondientes sanciones administrativas.

Las medidas correctivas podran consistir, entre otras, en:

1) El cese del tratamiento, bajo determinadas condiciones o plazos;

2) La eliminacion de los datos; y

3) La imposicion de medidas técnicas, juridicas, organizativas o administrativas a garantizar
un tratamiento adecuado de datos personales.

DE LAS INFRACCIONES DEL RESPONSABLE DE PROTECCION DE DATOS

Se consideran infracciones leves las siguientes:

1. No tramitar, tramitar fuera del término previsto o negar injustificadamente las peticiones
o quejas realizadas por el titular;

2. No implementar proteccion de datos desde el disefio y por defecto;

3. No mantener disponibles politicas de proteccidn de datos personales afines al tratamiento
de datos personales;

4. Elegir un encargado del tratamiento de datos personales que no ofrezca garantias
suficientes para hacer efectivo el ejercicio del derecho a la proteccidn de datos personales;
5. Incumplir las medidas correctivas dispuestas por la Autoridad de Proteccidon de Dato 3
Personales.

Se consideran infracciones graves las siguientes:

1) No implementar medidas administrativas, técnicas y fisicas, organizativas y juridicas, a fin
de garantizar el tratamiento de datos personales que realice conforme la presente ley, su
reglamento, directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccién
de Datos Personales y normativas sobre la materia:

2) Utilizar informacién o datos para fines distintos a los declarados;

3) Ceder o comunica: datos personales sin cumplir con los requisitos y procedimientos
establecidos en ja presente ley y su reglamento, directrices lineamientos y regulaciones
emitidas por la Autoridad de Proteccién de Datos Personales y normativas sobre la materia,
4) No utilizar metodologias de analisis y gestion de riesgos adaptadas a la naturaleza de los
datos personales, las particularidades del tratamiento y de las partes involucradas;

5) No realizar evaluaciones de impacto al tratamiento de datos en los casos en que era
necesario realizarlas;

6) No implementar medidas técnicas organizativas o de cualquier indole, necesarias para
prevenir, impedir, reducir, mitigar y controlar los riesgos y las vulneraciones a la seguridad de
datos personales que hayan sido identificadas;

17




7) No notificar a la Autoridad de Proteccidn de. Datos Personales y al titular, de vulneraciones
a la seguridad y proteccién de datos personales, cuando afecte los derechos fundamentales y
libertades individuales de los titulares;

8) No notificar a la Autoridad de Proteccion de Datos Personales del titular las vulneraciones
de seguridad y proteccion de datos personales, cuando exista afectacion a los derechos
fundamentales y libertades individuales de los titulares;

9) No suscribir contratos que incluyan clausulas de confidencialidad y tratamiento adecuado
de datos personales con el encargado y el personal a cargo del tratamiento de datos
personales o que tenga conocimiento de los datos personales.

10) No mantener actualizado el Registro Nacional de proteccién de datos personales de
conformidad a lo dispuesto en el presente lev su reglamento, directrices, lineamientos y
regulaciones emitidas por la Autoridad de Proteccion de Datos Personales y normativas sobre
la materia;

11) No consignar en el Registro Nacional de Proteccién de paros Personales lo dispuesto en la
presente ley y su reglamento, directrices, lineamientos y regulaciones emitidas por la
Autoridad de Proteccidn de Datos Personales y normativas sobre la materia:

12) No designar al delegado de proteccidn de datos personales cuando corresponda;

13) No permitir y no contribuir a la realizacion de auditorias o inspecciones por parte del
auditor acreditado por la Autoridad de Proteccion de Datos Personales; y,

14) Incumplir las medidas correctivas o cumplir de forma tardia, parcial o defectuosa, siempre
y cuando hables. precedido por dicha causa la aplicacién de una sancidn por infraccion leve,
e incurrir de forma reiterada en faltas leves.

DE LAS INFRACIONES DEL ENCARGADO DE PROTECION DE DATOS

Se consideran infracciones leves las siguientes:

1) No colaborar con el responsable del tratamiento datos personales, para que este cumpla
con su obligacion de atender solicitudes que tengan por objeto el ejercicio de los derechos
del titular frente al tratamiento de sus datos personales;

2) No facilitar el acceso al responsable del tratamiento de datos personales a toda la
informacién referente al cumplimiento de las obligaciones establecidas en la presente Ley, su
reglamento, directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccién
de Datos Personales y normativa sobre la materia:

3) No permitir o no contribuir a la realizacién de auditorias o inspecciones, por parte del
responsable del tratamiento de datos personales o de otro auditor autorizado por la
Autoridad de Proteccion de Datos Personales; y,

4) Incumplir las medidas correctivas dispuestas por la Autoridad de Proteccidon de Datos
Personales.

Se consideran infracciones graves las siguientes:

1) Realizar tratamientos de datos personales sin observar los principios y derechos
desarrollados en la presente Ley y su reglamento, directrices y lineamientos y regulaciones
emitidas por la Autoridad de Proteccién de Datos Personales y-normativas sobre la materia;
2) No tratar datos personales de conformidad con lo previsto en el contrato que mantenga
con el responsable del tratamiento de datos personales inclusive en lo que respecta a la
transferencia o comunicacién internacional;

3) No suscribir contratos que. contengan cldusulas de confidencialidad y tratamiento
adecuado de datos personales con el personal a cargo del tratamiento de datos personales o
quien tenga conocimiento de los datos personales;
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4) No implementar mecanismos destinados a mantener la confidencialidad, integridad,
disponibilidad y resiliencia de los datos personales;

5) No implementar medidas preventivas y correctivas en la seguridad de los datos personales
a fin de evitar vulneraciones;

6) No suprimir los datos personales transferidos o comunicados al responsable del
tratamiento de los datos personales, una vez haya culminado su encargo;

7) Proceder a la comunicacion de datos personales sin cumplir con los requisitos y
procedimientos establecidos en la presente ley, su reglamento directrices lineamientos y
regulaciones emitidas por la Autoridad de Proteccion de Datos Personales y normativas sobre
la materia;

8) Incumplir las medidas correctivas o cumplirlas de formo, tardia parcial o defectuosa,
siempre y cuando hubiese precedido por dicha causa la aplicacion de una sancién por
infraccion leve; y.

9) No notificar al responsable del tratamiento de datos personajes sobre cualquier
vulneracion de la seguridad de datos personales conforme dispone esta ley o hacerlo con
retraso injustificado.

Sanciones por infracciones leves. - La Autoridad de Proteccién de Datos Personales impondra
las siguientes sanciones administrativas, en el caso de verificarse el cometimiento de una
infraccion leve, segun las siguientes reglas:

1. Servidores o funcionarios del sector publico por cuya accién u omisién hayan incurrido en
alguna de las infracciones leves establecidas en la presente ley, serdn sancionados con una
multa de uno (1) a diez (10) salarios basicos unificados del trabajador en general, sin perjuicio
de la responsabilidad extracontractual del Estado, la cual se sujetara a las reglas establecidas
en la normativa correspondiente;

2. Si el responsable o el encargado del tratamiento de datos personales o de ser el caso un
tercero es una entidad de derecho privado o una empresa publica, se aplicara una multa de
entre el 0.1% y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio
economice inmediatamente anterior al de la imposicion de la multa. La Autoridad de
Proteccién de Datos Personales establecerd la multa aplicable en funcién del principio de
proporcionalidad, para lo cual deberd verificar los siguientes presupuestos:

a) La intencionalidad, misma que se establecera en funcidn a la conducta del infractor;

b) Reiteracidon de la infraccion, es decir cuando el responsable, el encargado del tratamiento
de datos personales o de ser el caso un tercero, hubiese sido previamente sancionado por dos
o mas infracciones precedentes, que establezcan sanciones de menor gravedad a la que se
pretende aplicar; o cuando hubiesen sido previamente sancionados por una infraccion cuya
sancion sea de igual o mayor gravedad a la que se pretende aplicar;

c) La naturaleza del perjuicio ocasionado, es decir, las consecuencias lesivas para el ejercicio
del derecho a la proteccién de datos personales, v,

d) Reincidencia, es decir, cuando la infraccién precedente sea de la misma naturaleza de
aquella que se pretende sancionar.

Sanciones por infracciones graves. - La Autoridad de Proteccion de Datos Personales
impondran las siguientes sanciones administrativas, en el caso de verificarse el cometimiento
de una infraccién grave, conforme a los presupuestos establecidos en el presente Capitulo:

Los servidores o funcionarios del sector publico por cuya accidon u omision hayan incurrido en
alguna de las infracciones graves establecidas en la presente ley seran sancionados con una
multa de entre 10 a 20 salarios basicos unificados del trabajador en general; sin perjuicio de
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la Responsabilidad Extracontractual del Estado, la cual se sujetara a las reglas establecidas en
la normativa correspondiente;

1) Si el responsable, encargado del tratamiento de datos personales o de ser el caso un
tercero, es una entidad de derecho privado o una empresa publica se aplicara una multa de
entre el 0.7% y el 1% calculada sobre su volumen de negocios, correspondiente al ejercicio
econdmico inmediatamente anterior al de la imposicion de la multa. La Autoridad de
Proteccién de Datos Personales establecera la muird aplicable en funcién del principio de
proporcionalidad, para lo cual debera verificar los siguientes presupuestos:

a) La intencionalidad, misma que se establecerd en funcién a la conducta del infractor;

b) Reiteracion de la infraccion, es decir, cuando el responsable, encargado del tratamiento de
datos personales o de ser el caso, de un tercero hubiese sido previamente sancionado por dos
0 mas infracciones precedentes que establezcan sanciones de menor gravedad a la que se
pretende aplicar; o cuando hubiesen sido previamente sancionados por una infraccién cuya
sancion sea de igual o mayor gravedad a la que se pretende aplicar;

c) La naturaleza del perjuicio ocasionado, es decir, las consecuencias lesivas para el ejercicio
del derecho a la proteccién de datos personales; vy,

d) Reincidencia, es decir, cuando la infraccién precedente sea de la misma naturaleza de
aquella que se pretende sancionar.

En el caso de que. el responsable, encargado del tratamiento de datos personales a un tercero
de ser el caso; sea una organizacién sin domicilio ni representacién juridica en el territorio
ecuatoriano, se debera notificar de la resolucién con la cual se establezca la infraccion
cometida la Autoridad de Proteccion de Datos Personales, o quien hiciera sus veces, del lugar
en donde dicha organizacidn tiene su domicilio principal, a fin de que sea dicho organismo
guien sustancia las accione? o procedimientos destinados al cumplimiento de las medidas
correctivas y sanciones a las que hubiere lugar.

Volumen de negocio. - A efectos del régimen sancionatorio de la presente ley, se entiende
por volumen de negocio, a la cuantia resultante de la venta de productos y de la prestacién
de servicios realizados por operadores econdmicos, durante el Ultimo ejercicio que
corresponda a sus actividades, previa deduccidn del Impuesto al Valor Agregado y de otros
impuestos directamente relacionados con la operacién econémica.

Medidas provisionales o cautelares. - La Autoridad de Proteccién de Datos Personales podra
aplicar medidas provisionales de proteccion o medidas cautelares contempladas en la norma
procedimental administrativa.

AUTORIDAD DE PROTECCION DE DATOS PERSONALES

Autoridad de proteccion de datos personales. - La Autoridad de Proteccidon de Datos
Personales podra iniciar, de oficio o a peticién del titular, actuaciones previas con el fin de
conocer las circunstancias del caso concreto o la conveniencia o no de iniciar el
procedimiento, para lo cual se estara conforme a las disposiciones del Cdodigo Organico
Administrativo.

Funciones atribuciones y facultades. - La Autoridad de Proteccidn de Datos Personales es el
drgano de control y vigilancia encargado de garantizar a todos los ciudadanos la proteccién
de sus datos personales, y de realizar todas las acciones necesarias para que se respeten los
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principios, derechos, garantias y procedimientos previstos en la presente Ley y en su
reglamento de aplicacidn, para lo cual le corresponde las funciones, atribuciones y facultades;
previstas en la ley organica.

Del titular de la Autoridad de Proteccidon de Datos. - El Superintendente de Proteccién de
Datos serd designado de acuerdo a lo establecido en la Constitucién de la Republica, de la
terna que remita la Presidente o Presidente de la Republica, siguiendo criterios de
especialidad y méritos se sujetara a escrutinio publico y derecho de impugnacién ciudadana.

El Superintendente de Proteccion de Datos deberd ser un profesional del Derecho, de
Sistemas de Informacion, de Comunicacidn, o de Tecnologias, con titulo de cuarto nivel y
experiencia de al menos 10 afios con areas afines a la materia objeto de regulacion de esta

ley.

Ejercera sus funciones por un periodo de 5 afios y Unicamente cesara en sus funciones por las
causales establecidas en la ley que regula el servicio publico que le sean aplicables o por
destitucidn, luego de enjuiciamiento politico realizado por la Asamblea Nacional.

DISPOSICIONES TRANSITORIAS

Primera. - Las disposiciones relacionadas con las medidas correctivas y el régimen
sancionatorio entrardn en vigencia en dos afios contados a partir de la publicacion de esta ley
en el Registro Oficial, en el transcurso de este tiempo los responsables y encargados del
tratamiento, de datos personales se adecuardn a los preceptos establecidos dentro de esas
disposiciones, su reglamento de aplicacion y demas normativa emitida por la Autoridad de
Proteccién de Datos Personales. El resto de disposiciones establecidas en esta ley entraran en
vigencia conforme se establece en la Disposicién Final de esta Ley.

Segunda. - Todo tratamiento realizado previo a la entrada en vigencia de la presente Ley
debera adecuarse a lo previsto en la presente norma dentro del plazo de dos afios contados
a partir de su publicacién en el Registro Oficial.

El incumplimiento de la presente disposicion darad lugar a la aplicacion del régimen
sancionatorio establecido en esta Ley.

Tercera. - Los responsables y encargados del tratamiento de datos personales que hayan
implementado los preceptos recogidos dentro de esta Ley antes de plazo sefalado en la
Disposicidon Transitoria Primera obtendran un reconocimiento por buenas practicas por parte
de la Autoridad de Proteccién de Datos Personales,

Cuarta. - La transferencia internacional de datos personales que hubiere sido realizada antes
de la entrada en vigencia de la presente Ley serd legitima, sin perjuicio de que el responsable
del tratamiento de datos personales deba aplicar lo dispuesto en esta norma para acreditar
su responsabilidad proactiva y demostrada.

El responsable de tratamiento deberad adecuar la transferencia internacional de datos
personales a la presente norma en un plazo no mayor de dos afos contados a partir de la
publicacidn de la presente norma en el Registro Oficial.

El incumplimiento de la presente disposicion dara lugar a la aplicacion del régimen
sancionatorio establecido en esta Ley.
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DISPOSICION FINAL

La presente Ley entrara en vigencia una vez publicada en el Registro Oficial.

IMPACTOS DE LA LEY ORGANICA DE PROTECCION DE DATOS PERSONALES PARA EL SISTEMA
DE SEGURO PRIVADO

Ecuador necesitaba contar de urgencia con una ley de proteccion de datos personales que regule
la manera como las instituciones nacionales y extranjeras tratan, procesan, conservan, y utilizan
comercialmente los datos personales de las personas naturales en Ecuador. Nuestro pais debe
cumplir con estandares minimos, para llegar a ser considerado como un pais confiable para la
transferencia de datos.

Esta Ley Organica tiene como objetivo fundamental, garantizar el ejercicio de la proteccion de
datos personales, de todos los ciudadanos, y para el cumplimiento de esta proteccion la ley
involucra como integrantes del sistema de proteccion de datos, al titular, responsable del
tratamiento, encargado del tratamiento, destinatario, autoridad de proteccion de datos
personales y delegado de proteccidn de datos.

En consecuencia, las actividades que realiza el sistema de seguro privado, integrado por las
compafias de seguros, compafiias de reaseguros, asesores productores de seguros, peritos de
seguros e intermediarios de reaseguros, son parte de este nuevo Sistema de Proteccidon de
Datos.

Dentro de este sistema, las entidades del sistema de seguros privados en virtud de sus
actividades, manejan datos personales muy sensibles, cuyo tratamiento se encuentra regulado
mediante esta ley orgdnica; por lo que deben establecer los mecanismos cruciales de proteccion
de datos personales.

En primer lugar, en cuanto al consentimiento del titular de los datos, DEBE SER VOLUNTARIO,
LIBRE, ESPECIFICO E INFORMADO E INEQUIVOCO EN CUALQUIER MOMENTO. Asimismo, los
ciudadanos pueden solicitar todos los datos que una compaifiia tiene de ellos en un formato
adecuado y que el ciudadano puede entregar posteriormente a otra empresa, si lo desea
mediante el ejercicio del denominado derecho a la portabilidad de los datos.

Por otra parte, la nueva ley organica de proteccion de datos, implica que la informacion
recopilada en grandes cantidades, deberd establecer una nueva forma de relacionarse con sus
clientes en lo que se refiere a los datos personales. Para lo cual las empresas entre ellas las que
pertenecen al sistema de seguros privado, deben realizar cambios amplios y fundamentales
como la forma en que organizan la informacién. Por ello, algunos de los cambios mas inmediatos
y visibles pasaran por una redefinicion de los Términos de Servicio.

Lo anterior considerando que el cliente es propietario de sus datos y solo se los puede usar con
su consentimiento.

En segundo lugar, las sanciones que impone la ley organica de proteccién de datos, son
importantes y se encuentran catalogadas como infracciones leves y graves, para las infracciones
leves las multas corresponden del 0,1 a 0,07 % del volumen de negocio anual para las empresas
publicas y privadas, y para las infracciones graves, la multa correspondera del 0.7 al 1% del
volumen de negocio anual para las empresas publicas y privadas.
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Conforme las disposiciones transitorias de esta ley, la misma entrard en plena vigencia en dos
afios a partir de su publicacidn en el Registro Oficial, debiéndose en este mismo plazo adecuarse
todo procedimiento realizado, con anterioridad a la entrada en vigencia de esta ley,

Para el efecto, debera expedirse el Reglamento correspondiente, y la normativa para cada una
de las actividades. En este caso para las entidades del sistema de seguro privado, regulada por
la Junta de Politica y Regulaciéon Financiera y Controlada por la Superintendencia de Compaiiias,
Valores y Seguros.

Por lo anterior, hay mucho trabajo por realizar para todos quienes integran el nuevo Sistema de
Proteccién de Datos Personales.

Respecto a las oportunidades para el sector asegurador, considero que por el riesgo que tienen
las empresas privadas y entidades publicas que por el giro de su negocio o servicio reciben gran
cantidad de datos personales los cuales deben ser tratados segun esta Ley Orgdnica y de ser el
caso transferidos cumpliendo los requisitos también previsto en la Ley Organica, tendran la
necesidad de proteger estos DATOS PERSONALES, no solo con la tecnologia necesaria, sino
también con productos de seguros de “cyber seguridad”, que ayuden a mitigar este riesgo alto
a que estdn expuestas.

Quito, 4 de junio de 2021
Dra. Paulina Guerrero Vivanco
GV«&CH

DRMCHO DE SRIURCE
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